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RESUMO

Este artigo analisa a radicalizagao e o extremismo de adolescentes no ambiente
virtual, com foco em seus desdobramentos no contexto escolar brasileiro. Parte-
se da constatacao de que grupos extremistas e organizacoes terroristas
exploram redes sociais, jogos online e plataformas adjacentes para difundir
narrativas, construir vinculos de pertencimento, recrutar individuos e normalizar
discursos de dédio. O texto examina, inicialmente, a adaptacao de organizacoes
extremistas islamicas ao ambiente digital, com destaque para Al-Qaeda e Estado
Islamico, a fim de evidenciar mecanismos contemporaneos de propaganda e
recrutamento. Em seguida, discute a centralidade dos ecossistemas digitais de
jogos e redes sociais na circulagcdo de conteudos extremistas, sem atribuir
causalidade automatica ao ato de jogar ou ao uso dessas plataformas. O
argumento central é que o risco ndo esta nos jogos ou nas redes sociais em si,
mas nas dinamicas de socializagao, influéncia, pertencimento e exposicao
reiterada a conteldos violentos e excludentes que podem ocorrer em
determinados ambientes digitais. No caso brasileiro, o artigo relaciona dados
sobre violéncia extrema em escolas a processos de radicalizacdo online,
neonazismo, misoginia, racismo e antissemitismo, evidenciando a materializacao
desse problema em diversos ataques ocorridos no territério nacional. Por fim,
examina recomendacoes internacionais de prevencao e propde medidas praticas
baseadas em protecdo, educacdo digital critica, moderacao proporcional,
cooperagao institucional e fortalecimento do pertencimento escolar.

Palavras-chave: radicalizacao online; extremismo violento; adolescentes; jogos
online; redes sociais; violéncia escolar; prevencao.

ABSTRACT

This article analyzes radicalization and extremism among adolescents in the on-
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line environment, focusing on their repercussions within the Brazilian school
context. It proceeds from the premise that extremist groups and terrorist
organizations exploit social media, online games, and adjacent platforms to
disseminate narratives, build bonds of belonging, recruit individuals, and
normalize hate speech. The article first examines the adaptation of Islamic
extremist organizations to the digital environment, with emphasis on Al-Qaeda
and the Islamic State, in order to highlight contemporary mechanisms of
propaganda and recruitment. It then discusses the centrality of digital gaming
ecosystems and social media in the circulation of extremist content, without
attributing automatic causality to gaming itself or to the use of these platforms.
The central argument is that the risk does not lie in online games or social media
per se, but rather in the dynamics of socialization, influence, belonging, and
repeated exposure to violent and exclusionary content that may occur in certain
digital environments. In the Brazilian case, the article relates data on extreme
violence in schools to processes of online radicalization, neo-Nazism, misogyny,
racism, and antisemitism, highlighting the materialization of this problem in
several attacks that have occurred across the country. Finally, it examines
international prevention recommendations and proposes practical measures
based on protection, critical digital education, proportional moderation,
institutional cooperation, and the strengthening of school belonging.

Keywords: online radicalization; violent extremism; adolescents; online games;
social media; school violence; prevention.

1 INTRODUCAO

As consequéncias da exposicdo ao ambiente virtual, sobretudo para os
mais jovens, sao objeto de estudo em diversas areas do conhecimento, em nivel
global. Esse mundo virtual, um aspecto marcante da globalizagao que trouxe
inUumeros beneficios, também vem evidenciando problemas relevantes. Entre
eles, destaca-se o cyberbullying, entendido como uma modalidade de bullying®
praticada em meios digitais, tema, inclusive, contemplado em marcos recentes
de protecao a criancgas e adolescentes (Vinha; Garcia, 2025, p. 24). Observamos
também que grupos extremistas violentos e organizacdes terroristas fazem uso
ativo de plataformas digitais, inclusive de jogos online e de espagos adjacentes
como féruns, chats e redes sociais para disseminar conteldos extremistas,
promover propaganda de suas acoes, além de radicalizar e recrutar individuos.

3 Bullying pode ser entendido, de forma breve, como comportamento agressivo indesejado praticado por
outro jovem ou por um grupo de jovens, que ndo sejam irmaos nem parceiros afetivos da vitima. Caracteriza-
se por envolver desequilibrio de poder, observado ou percebido, e por se repetir ou apresentar alta
probabilidade de repeticdo, podendo causar danos ou sofrimento de ordem fisica, psicoldgica, social ou
educacional (Centers for Disease Control and Prevention, 2024).
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No Brasil, esse debate ganha relevancia adicional diante da elevada
conectividade de criancas e adolescentes, ainda que marcada por desigualdades
socioeconOmicas e regionais. Dados da “Pesquisa sobre o uso da internet por
criancas e adolescentes no Brasil”, da TIC Kids Online Brasil, indicam que 93%
da populagao de 9 a 17 anos € usuaria de internet, o que corresponde a cerca de
24,5 milhoes de pessoas (Comité Gestor da Internet no Brasil, 2025). No recorte
por classe social, o trabalho destaca que, ao longo da ultima década, as
disparidades de acesso entre usuarios de diferentes estratos socioecondmicos
foram reduzidas. Em 2024, a proporgao foi de 97% nas classes A/B e de 91%
nas classes D/E. Ainda segundo o relatério, houve crescimento significativo entre
0Ss que usavam a internet todos os dias ou quase todos os dias, passando de
85%, em 2015, para 95%, em 2024 (Comité Gestor da Internet no Brasil, 2025,
p. 59).

Em linha complementar, Fagundes (2021, p. 136-137), com base em edicao
anterior da pesquisa, observa que o uso da internet entre criancas e
adolescentes apresentava desigualdades regionais e socioecondmicas, com
maior concentragao de usuarios no Sudeste e no Centro-Oeste. Ja entre aqueles
gue nao tinham o habito de acessar a rede, a maior parcela se concentrava no
Nordeste e nas classes D/E. O mesmo autor destaca que, entre adolescentes de
15 a 17 anos, o uso da rede tende a ser mais intenso. Além disso, esse grupo
relne mais perfis ativos em plataformas digitais de comunicacao e, no contexto
do presente artigo, apresenta um agravante importante: corresponde a maioria
dos internautas que adicionam pessoas desconhecidas como contatos, além de
contar com menor supervisao parental. Somado a isso, o extremismo
contemporaneo passou a operar com uma estrutura mais horizontalizada e
menos dependente de cadeias rigidamente verticais, o que ampliou sua
agilidade, o alcance transnacional e a capacidade de recrutamento remoto
(Fagundes, 2021, p. 136-137,141-142).

Nesse contexto, a busca por pertencimento adquire centralidade, porque
parte das estratégias de recrutamento se apoia em vulnerabilidades proprias da
infancia e, sobretudo, da adolescéncia. Fagundes (2021, p. 143-149) indica que,
em muitos casos, jovens expostos a processos de radicalizacao” experimentam
auséncia de pertencimento social e buscam reconhecimento, familiaridade, con-

4 Para os fins deste artigo, radicalizacido é compreendida em sentido operacional, como processo nao linear e
contextual de aproximacao, identificacdo ou adesdo a narrativas, vinculos sociais e repertorios ideologicos que
podem, em determinadas circunstancias, favorecer a legitimagao da violéncia como forma de agdo. Essa
delimitagdo ndo pressupde que toda radicalizagdo conduza a violéncia, nem que exista relagdo causal
automatica entre exposicao a contelidos extremistas e atos violentos, mas apenas demarca a nogao de “radica-
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fianca e sentido em grupos que lhes oferecam identidade coletiva. No caso dos
adolescentes, essa suscetibilidade pode ser intensificada pelo fato de
atravessarem uma etapa de construcao identitaria, marcada pela busca por
autonomia, inclusao e visibilidade. Em ambientes digitais, essas necessidades
podem ser exploradas em processos de aproximagao, influéncia e recrutamento
por extremistas.

A compreensao desse fenOmeno exige, contudo, uma abordagem
cuidadosa. Por um lado, estudos nao identificam uma relacao direta de causa e
efeito entre a violéncia nos videogames e a violéncia real offline®. Por outro lado,
ha evidéncias de que extremistas de extrema direita nos Estados Unidos, na
Alemanha e na Nova Zelandia transmitiram ataques ao vivo em plataformas
associadas a comunidades de videogames (Englund; White, 2023, p. 5). Nesse
contexto, redes sociais e plataformas adjacentes aos jogos tém sido utilizadas
para disseminar conteldo extremista e, por vezes, driblar mecanismos de
controle adotados pelas empresas responsaveis pelos servigos digitais. Assim,
torna-se necessario compreender quem utiliza esses ambientes, como operam,
onde atuam e por que jogos online e seus espacos adjacentes podem ser
vulneraveis a grupos e individuos com intengoes extremistas.

No atual cenario de conectividade, pessoas e grupos mal-intencionados
podem alcancar os jovens mais suscetiveis a influéncias nocivas mesmo quando
esses estdo em casa, sob o cuidado de suas familias. Jogos online, plataformas
adjacentes e redes sociais podem ser utilizados para esse fim e, em muitos
casos, hdao contam com um monitoramento capaz de proteger efetivamente os
usuarios mais vulneraveis, especialmente em espacos privados ou de acesso
restrito, como grupos fechados e canais especificos.

Essa interligacao intensa entre pessoas, tecnologia e os ecossistemas
digitais dela decorrentes traz consequéncias ainda recentes do ponto de vista
analitico, especialmente quando se trata de praticas que permanecem ocultas em
multiplas camadas do mundo digital. Nesse sentido, desenvolvedores e usuarios
de tecnologia, assim como legisladores e gestores publicos, precisam
compreender riscos e adotar medidas que aumentem a resiliéncia contra a explo-

lizagdo para a violéncia”, empregada pelo United Nations Office on Drugs and Crime (UNODC) no campo da
prevencao ao recrutamento de criangas por grupos terroristas ou extremistas violentos (United Nations Office on
Drugs and Crime, 2017, p. 21).

5 A referéncia diz respeito, sobretudo, a certos ecossistemas digitais ligados a jogos de acao, de guerra e similares,
bem como a seus espagos adjacentes de interagao, e nao aos videogames em geral nem ao ato de jogar em si. O
ponto relevante esta em dindmicas de sociabilidade e circulagio de contetdos que, em alguns desses ambientes,
podem favorecer a exposicao de adolescentes a discursos de édio e a diferentes formas de extremismo.
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racao por extremistas violentos e terroristas (Englund; White, 2023, p. 5). Ao
mesmo tempo, estudos indicam que ambientes de jogos online proporcionam
experiéncias positivas e de cooperacao para a maioria dos usuarios, o que
reforca a necessidade de enfrentar praticas nocivas sem comprometer
beneficios sociais, educacionais e colaborativos desses ecossistemas.

No Brasil, uma atualizacao do relatério sobre ataques de violéncia extrema
em escolas, apresentada por Vinha e Garcia (2025), destaca que, durante a
pandemia de COVID-19, houve aumento da imersao digital por meio de
smartphones, redes sociais e diferentes plataformas. Nesse periodo, observou-
se a proliferacao de discursos de d6dio e narrativas extremistas, ampliando a
exposicao de criancas e adolescentes a esse tipo de conteldo (Vinha; Garcia,
2025, p. 12).

Além disso, o relatério “Radicalizacdo através dos jogos: o papel da
identidade social de género”, do Royal United Services Institute for Defence and
Security Studies (White et al., 2024), ressalta a dificuldade de definir com
precisdo o que é extremismo®, ja que padrdes legais e interpretacdes culturais
variam significativamente entre paises. Assim, conteudos rotulados como
extremistas em um contexto podem ser considerados permissiveis e, por vezes,
até incentivados em outro, o que dificulta acdes de prevencao por parte da
sociedade e do Estado e, ao mesmo tempo, facilita a circulacao de mensagens
extremistas sem punicdes concretas.

A violéncia extrema em ambiente escolar questiona a equacao intuitiva
entre aparato de controle (policiamento, vigilancia) e reducao efetiva do risco,
aproximando-se de um conceito de seguranca institucional mais amplo, voltado
a confianca e ao pertencimento, ndao apenas ao controle fisico. Conecta-se
também a prevencgao do extremismo violento, dado o vinculo de parte desses
casos com radicalizacado online e o chamado "efeito contagio". O fendmeno gera
um dilema duplo no campo de direitos humanos: protecado as vitimas e garantias
processuais/socioeducativas aos autores adolescentes, sob a doutrina da
protecao integral, exigindo atuacao estatal coordenada e articulada, dada a
fragmentacao recorrente entre politicas sociais, de saude e seguranca. Conse-

6 Neste artigo, extremismo é empregado em sentido amplo e operacional para designar repertorios
ideoldgicos, identitarios ou politicos marcados por intolerdncia, desumanizacdo de individuos ou grupos
percebidos como inimigos e legitimacao de formas excludentes de pertencimento. Extremismo violento, por
sua vez, refere-se a discursos, praticas ou processos nos quais tais repertdrios passam a admitir, incentivar,
justificar ou empregar a violéncia como forma de acao. A distingdo é adotada de modo analitico, pois o préprio
UNODC ressalta que o extremismo violento € um fenémeno diverso e sem definicao clara, cuja delimitagao
depende do contexto juridico e institucional de cada Estado (United Nations Office on Drugs and Crime, 2017,
p. 7).
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quentemente, ha desafios juridicos ainda nao equacionados: regulagao de
plataformas, uso de dados sensiveis e compatibilidade entre enquadramentos
penais mais severos e garantias a adolescentes.

Diante desse cenario, este artigo busca lancar luz sobre uma tematica que
tem ganhado repercussao internacional, mas ainda apresenta eco limitado na
comunidade académica brasileira. Desta maneira, adotamos como estratégia
metodoldgica a revisdao da literatura, complementada por estudos de caso
ilustrativos que permitem contextualizar empiricamente os achados teoricos
discutidos. A selecao das fontes privilegiou relatorios produzidos por organismos
internacionais reconhecidos e centros de pesquisa dedicados a investigagao da
violéncia escolar e da radicalizacao de adolescentes em jogos online e redes
sociais; ressalta-se, contudo, que o niumero de relatdrios incorporados a analise
é reduzido em razao da escassez de producao académica sistematizada sobre o
tema, lacuna particularmente acentuada na literatura brasileira, o que justifica a
relevancia deste estudo’. O recorte temporal da revisdo concentra-se em fatos e
publicacdes usualmente posteriores a segunda década do século XXI, periodo
que coincide com a expansao massiva do uso de redes sociais e plataformas de
jogos online entre adolescentes e, consequentemente, com a intensificacao de
fendmenos de radicalizagao digital associados a esse publico. Os casos
selecionados para ilustracao foram escolhidos por terem gerado significativa
repercussao midiatica e social, provocando comocao publica expressiva, critério
que, embora nao elimine o risco de viés de selegcao inerente a esse tipo de
recorte, permite identificar padroes e elementos recorrentes ja discutidos na
literatura consultada.

Inicialmente, serd apresentado, de forma sintética, um panorama de como
grupos extremistas islamicos, notadamente Al-Qaeda e Estado Islamico,
adaptaram seus modos de atuagao para cooptagao, recrutamento e
radicalizagao, migrando de formas tradicionais de propaganda para redes digitais
com o uso intensivo da internet e das redes sociais, a fim de evidenciar a
evolucao de estratégias no ambiente virtual. Em seguida, o texto discutira o
processo de radicalizagao no mundo a partir de redes sociais e jogos online, dia-

7 Este artigo recorre, em diversos pontos, a relatérios de organizagdes de advocacy, think tanks e organismos
multilaterais, dada a escassez de literatura académica revisada por pares sobre radicalizagao de adolescentes
em jogos online e redes sociais no Brasil. Cabe registrar limitagdes metodoldgicas dessas fontes: organizagdes
de advocacy tendem a recorte tematico orientado por sua missao institucional; think tanks nem sempre
passam por revisdo por pares comparavel a de periddicos cientificos; organismos multilaterais
frequentemente dependem de dados autodeclarados por Estados-membros, sujeitos a variagdes de qualidade
e a restricoes diplomaticas. Buscou-se, sempre que possivel, cotejar essas fontes com literatura académica e
jornalismo independente.
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logando com literatura recente. Posteriormente, sob essa 6tica, sera realizada
uma breve andlise da violéncia em escolas no Brasil, com base no relatério
“Ataques de Violéncia Extrema em Escolas no Brasil: causas e caminhos” (Vinha
et al., 2023), um dos estudos mais abrangentes sobre extremismo e seus
desdobramentos no pais, considerando também sua atualizagao de 2025; e,
além disso, serdo examinados casos de extremismo violento no Brasil no
ambiente escolar com o objetivo de ilustrar, de maneira concreta, como a
radicalizagdo no ambiente virtual pode contribuir para atos de violéncia no
mundo real. Por fim, serao analisados trabalhos de organismos internacionais
com foco na disseminacao de aspectos que atuam no ambito da prevencao. A
partir desse percurso analitico, a contribuicdo cientifica do artigo consiste em
sistematizar evidéncias e abordagens recentes sobre radicalizacao online,
oferecendo recomendacoes institucionais praticas voltadas a prevencao do
fendmeno, a redugao de riscos no ambiente digital e ao aprimoramento das
respostas publicas.

Conclui-se que a prevencdao é um campo complexo e exige atuacao
coordenada de multiplos atores institucionais e sociais. Embora existam
medidas consideradas promissoras em curso, a auséncia de acdes mais
integradas, estratégicas e coordenadas entre 6rgaos do Estado e setores da
sociedade tende a reduzir, no curto prazo, a eficacia desses esforcos.

2 GRUPOS EXTREMISTAS ISLAMICOS: O PAPEL DO AMBIENTE DIGITAL
COMO FACILITADOR DOS PROCESSOS DE RADICALIZAGCAO E
RECRUTAMENTO

A ameaca do extremismo e sua evolucao para o extremismo violento,
frequentemente classificado como terrorismo em diversos paises, ndo constitui
fendmeno novo, tampouco sao observados sinais consistentes de sua contencao
ou enfraquecimento no curto prazo. A inexisténcia de um marco juridico global
eficaz para enfrentar um crime de natureza transnacional dificulta a
responsabilizacao de seus agentes.

O United Nations Office on Drugs and Crime (UNODC) (2022) apresenta, em
seu Manual de Introdugao ao Terrorismo Internacional, que o termo “terrorismo”
nao possui uma definicao Unica e globalmente consolidada. Segundo a
Organizacao das Nacdes Unidas (ONU), instituicao que ja foi alvo de agdes terro-
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ristas ao atuar em missdes de manutencao da paz em diversos Estados
fragilizados, o terrorismo pode ser compreendido como um método de coercado
que utiliza ou ameaca utilizar a violéncia para disseminar o medo e, assim,
alcancar objetivos politicos ou ideolégicos. O documento destaca que a violéncia
terrorista contempordnea é caracterizada pelo chamado “triangulo do
terrorismo”, no qual um ator (A) realiza um ataque com o propdsito de gerar
terror, direcionando a violéncia de forma inesperada contra vitimas (B), que
podem ser civis ou agentes estatais, entre outros, com o objetivo de pressionar
uma terceira parte (C) a alterar sua posicao em relacao a determinada politica ou
acao de interesse do grupo perpetrador (United Nations Office on Drugs and
Crime, 2018, p. 1).

Nesse contexto, emergiram grupos extremistas e terroristas que, fazendo
uso da internet e redes sociais, perpetraram diversos ataques em diferentes
regioes do mundo, sendo o terrorismo de matriz islamica um dos que mais
ganhou destaque nos meios de comunicagao internacionais desde os ataques de
9/11, nao somente pelos seus inUmeros ataques, mas pela sua capacidade de
radicalizar e recrutar extremistas no meio digital. Entre as organizacdes de maior
projecao destacam-se a Al-Qaeda (AQ) e o Estado Islamico (EI).

Antes da ascensdao do EI, a AQ ja desempenhava papel central na
exploracao da internet como instrumento de propaganda, difusdao doutrinaria e
articulagcao de apoiadores em escala transnacional. Como mostra Zelin (2013, p.
3-6, 9-10), a importancia atribuida pela organizacao a dimensao midiatica
antecede o auge das redes sociais e se expressou, ao longo do tempo, no uso de
websites, foruns interativos e mecanismos de autenticacdo de mensagens
oficiais no ambiente online. Nesse sentido, o EI nao inaugurou o uso estratégico
do meio digital, mas aprofundou e sofisticou praticas desenvolvidas pela AQ.

O EI pode ser compreendido como uma organizagao jihadista de matriz
salafista, que utiliza uma interpretagcao extremada da religiao para justificar a
violéncia e a pretensao de instituir uma ordem politica fundada em sua proépria
leitura do isla (EUROPOL, 2022, p. 22). No plano operacional e comunicacional, o
grupo distinguiu-se por estruturar uma maquina de propaganda sofisticada,
descentralizada e adaptavel, com forte presenca no ambiente digital, elemento
central de sua projecao transnacional (Zelin, 2015, p. 85; Lasmar; Fonseca,
2019, p. 107,112).

Nesse contexto, o EI atingiu seu auge entre 2014 e 2015, apds proclamar
um califado em 2014, o que ampliou sua visibilidade e sua capacidade de atracao
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de apoiadores e combatentes em escala internacional (Zelin, 2015, p. 85;
Lasmar; Fonseca, 2019, p. 108). Nessa fase, sua matriz ideoldgica foi mobilizada
de forma extremada para legitimar a violéncia e sustentar a pretensao de
instituir uma ordem politica fundada em sua propria interpretacao da lei islamica
(EUROPOL, 2022, p. 22).

Com esse discurso, o grupo busca conquistar “coragcoes e mentes” em
escala global, ampliando sua base de simpatizantes e combatentes. Originado
no Iraque, em 2004, como extensdao da Al-Qaeda, aquela época ainda
denominado AQI — Al-Qaeda no Iraque, o EI reformulou sua denominagao ao
longo do tempo, retirando referéncias geograficas com o objetivo de projetar-se
como uma organizacao transnacional. Essa estratégia foi potencializada pela
globalizacao e, sobretudo, pelo avanco da internet e das redes sociais, que
ampliaram sua visibilidade e capacidade de difusado ideoldgica. A distancia fisica
em relagdo ao Oriente Médio nao impediu o recrutamento de individuos nos
Estados Unidos, na Unido Europeia, em paises africanos e latinos e no sudeste
asiatico, evidenciando o papel do ambiente digital como facilitador desse
processo. Esse antecedente é relevante para o debate do presente artigo porque
ajuda a compreender mecanismos de propaganda, persuasao e recrutamento
que podem ser adaptados a diferentes publicos e ambientes digitais, incluindo
espacos frequentados por adolescentes.

Embora seja um fendmeno longevo, o terrorismo continua a influenciar o
cotidiano dos tomadores de decisao em diferentes partes do mundo, incluindo
governantes, agentes politicos e forcas de seguranca. Nesse contexto, trata-se
de uma ameaca plenamente contempordnea no cenario globalizado, cujo
enfrentamento, tanto na prevencao quanto na repressao, constitui um desafio
complexo para os Estados envolvidos (Chuy, 2018, p. 21).

Sob essa perspectiva, o terrorismo de matriz islamica produziu impactos
significativos nas Relagdes Internacionais, especialmente com a atuagao de
atores nao estatais que, no contexto da globalizacao, passaram a alcancar
objetivos de grande magnitude. Antes da ampliacdo do acesso a internet,
discursos de &dio eram difundidos, sobretudo, em sermdes realizados em
mesquitas ao redor do mundo, tendo clérigos e académicos como principais
agentes dessa propagacao (Wright, 2006, p. 151). Atualmente, porém, a internet
e as redes sociais ampliaram exponencialmente o alcance das organizacoes
terroristas, reduzindo barreiras geograficas e de comunicacao.

Uma rede social caracteriza-se por um conjunto de relagoes afetivas, profis-
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sionais ou de ambas as naturezas, estabelecidas entre individuos que se
agrupam com base em interesses comuns e formam redes de circulacao de
informacdes por meio de interacoes entre o grupo. Atualmente, essas redes
ganharam projecao e alcance por atuarem no ambiente virtual. Assim, ao
integrar uma rede social online, o individuo passa a interagir com o grupo,
compartilhando afinidades e interesses (Zenha, 2018, p. 24). Dessa forma, cria-
se um vinculo entre os participantes, uma sensacao de pertencimento que é
explorada pelos grupos extremistas. As lacunas deixadas no mundo real pela
sensacao de exclusao, que permeia o cotidiano de camadas da sociedade, sao
preenchidas por um suposto acolhimento, utilizado para cooptar os mais
suscetiveis aos discursos propalados, sejam eles de cunho religioso ou de outras
formas de extremismo que possuem o objetivo de disseminar suas visoes
radicais ao maior nimero possivel de pessoas.

O papel das redes sociais no alcance das organizacdes terroristas esta
diretamente relacionado a ampla utilizacdo dos meios de comunicacao online e
das midias sociais nos processos de divulgagao, promocao, recrutamento,
disseminagao ideoldgica e compartilhamento de procedimentos realizados por
organizacoes terroristas contemporaneas. Além disso, grupos sofisticados, como
o EI, passaram a utilizar técnicas avancadas de alavancagem de conteudo,
terceirizando a propaganda para individuos que sequer integram formalmente a
organizacao, mas que, de uma forma ou de outra, acabam disseminando os
conteldos extremistas (Chuy, 2018, p. 95).

Entre 2011 e 2020, com pico em 2015, cerca de quarenta e duas mil
pessoas, oriundas de aproximadamente 120 paises, juntaram-se a “causa”
terrorista do EI, considerando apenas combatentes estrangeiros fora do eixo
Iraque e Siria (Directorate-General for Migration and Home Affairs, 2022, p. 20).
Para maior precisao histdrica, convém observar que a organizagao passou por
mudancas de estrutura e nomenclatura ao longo do tempo, de modo que o
Estado Islamico deve ser compreendido em continuidade com seus
predecessores, entre 0s quais se destaca a mencao em paragrafo anterior a Al-
Qaeda in Iraq (AQI), apontada por Lasmar e Fonseca (2019, p. 110) como o mais
famoso predecessor do grupo. Em meio a essas transformacdes, o grupo
preservou e ampliou sua capacidade de mobilizacao transnacional. Houve
contribuicao de redes de recrutamento tradicionais, especialmente articuladas
nas mesquitas islamicas, contudo, parcela significativa desse contingente foi
mobilizada por meio de propaganda disseminada na internet e nas redes sociais.
Nesse processo, a declaracao do califado e a narrativa construida de que seria
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uma obrigacao religiosa a migracao para os territérios controlados pelo grupo re-
forcou a capacidade de atracdo, ajudando a mobilizar milhares de voluntarios
estrangeiros (Lasmar; Fonseca, 2019, p. 109).

Cumpre ressaltar que a globalizagao contribuiu para o surgimento de casos
inéditos e complexos de violéncia e criminalidade, com potencial para
comprometer a paz e a seguranca em nivel internacional (Chuy, 2018, p. 68). A
luz desse cenario, a evolucao do terrorismo indica que esse fendmeno tende a se
adaptar continuamente, dificultando a eficacia das acdes repressivas.

Esse nivel de complexidade torna-se ainda mais evidente em paises com
estruturas politico-sociais  fragilizadas, frequentemente afetados pelo
radicalismo islamico. A ideologia extremista tende a se disseminar com maior
rapidez em areas marcadas por vulnerabilidades socioeconémicas, como ocorre
em partes do continente africano, do Oriente Médio e do sudeste asiatico.
Segundo o Global Terrorism Index 2025 (Institute for Economics & Peace, 2025,
p. 21, 32), o Sahel africano é, no contexto atual, a regidao mais afetada
globalmente, respondendo por mais da metade das mortes por terrorismo em
2024, e cinco dos dez paises mais impactados por terrorismo estdo nessa regiao.
Em especial nesse contexto, elevadas taxas de crescimento populacional
associadas a graves problemas socioecondmicos, corrupcao institucional e altos
niveis de desemprego, sobretudo entre os jovens, contribuem para a formacao
de um ambiente propicio a radicalizacdo. Impressiona, ainda, a velocidade com
que esses cenarios podem se deteriorar, pois, em 2007, a regiao do Sahel
representava apenas um por cento das mortes globais por terrorismo.

Pode-se argumentar que a América Latina e, particularmente, o Brasil
dispdem de melhores condicdes para lidar com o terrorismo do que alguns paises
africanos. Nao obstante, ao contrario do que o senso comum possa sugerir, a
regiao nao esta imune a esse fendomeno. Segundo o United Nations Security
Council: Counter-Terrorism Committee Executive Directorate — South America, os
Estados sul-americanos reconhecem a ameacga representada pelo terrorismo e
estao implementando gradualmente medidas para prevenir atos terroristas,
embora persista a percepgao de que o risco ha sub-regiao seja encarado como
relativamente baixo. Ainda assim, perduram vulnerabilidades ligadas: ao
financiamento do terrorismo; ao crime organizado transnacional; a movimentacao
ilicita transfronteirica de recursos financeiros; armas e pessoas; entre outras
ameacas potencialmente ligadas ao terrorismo (United Nations, [S. d.]).

Chuy (2018, p. 10) ressalta que a difusao acelerada de informacoes e a
intensificacao da propaganda terrorista no contexto das redes sociais e da conec-
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tividade digital ampliaram significativamente o alcance das narrativas extre-
mistas, tornando-as acessiveis a individuos em diferentes espacos geograficos e
ao longo do tempo. Tal cenario impde aos érgaos de inteligéncia a necessidade
de atuacao célere, coordenada e tecnicamente qualificada. Em um ambiente
transnacional e digitalizado, nao ha territorio totalmente imune a influéncia ou a
acao de organizagdes terroristas, inclusive por meio da mobilizagao remota de
individuos radicalizados, as chamadas células terroristas.

Em reforco a esse ponto, a European Union Agency for Law Enforcement
Cooperation (EUROPOL), em seu relatério sobre a situacdo e as tendéncias do
terrorismo na Unidao Europeia, observa que o ambiente online facilita a
radicalizacao, a difusao de propaganda terrorista e a formacao de comunidades
virtuais em escala global, conectando individuos para além de fronteiras
nacionais e reduzindo obstaculos geograficos que, em outros contextos,
dificultavam o recrutamento e a mobilizagao (EUROPOL, 2022, p. 3-4).

Essa légica de alcance transnacional e de exploragao de ambientes digitais
ajuda a compreender por que ecossistemas online atuais, inclusive jogos e redes
sociais, tornaram-se espacos sensiveis para estratégias de influéncia e
radicalizacao.

3 PANORAMA DO EXTREMISMO CONTEMPORANEO NO AMBIENTE VIRTUAL:
O PAPEL DOS JOGOS ONLINE E DAS REDES SOCIAIS

A secao anterior mostrou como organizagoes extremistas, em especial as de
matriz islamica, ampliaram seu alcance por meio da internet e das redes sociais,
transformando propaganda e recrutamento em processos de escala
transnacional. No cenario contemporaneo, essa légica se expande para
ecossistemas digitais mais amplos, nos quais jogos online e plataformas sociais
tornaram-se espagos centrais de interagao e circulagao de narrativas, inclusive
entre publicos mais jovens.

A magnitude da industria global de jogos eletronicos evidencia sua
centralidade nas formas contemporaneas de interacdo social. Estima-se que, em
2025, o numero de jogadores tenha ultrapassado 3,6 bilhdes de pessoas, o que
representa aproximadamente 44% da populacao mundial. A receita global do
setor foi projetada em cerca de 188,8 bilhdes de délares em 2025, superando,
com ampla margem, a soma da bilheteria global do cinema e a receita do
mercado global de musica gravada (Newzoo, 2025, p. 14; Abston et al., 2025, p.
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11; International Federation of the Phonographic Industry, 2025, p. 6). Esses
dados indicam que os jogos online nao constituem nichos marginais de
entretenimento, mas ambientes amplamente integrados a vida social
contemporanea. Plataformas associadas aos jogos consolidaram-se como
espacos de socializagao, formacgao identitaria e circulacdao de narrativas em
escala global.

De maneira complementar, as redes sociais ampliam ainda mais esse
cenario. Com cerca de 5,24 bilhdes de usuarios no mundo (We Are Social;
Meltwater, 2025, p. 10), aproximadamente 64% da populacdo mundial, esses
ambientes concentram imensos fluxos de comunicagao e compartilhamento de
conteudo, funcionando como espacos de amplificagao discursiva. Jogos online e
redes sociais operam de forma interconectada, compondo um ecossistema
digital no qual interacoes, identidades e discursos circulam com elevada
velocidade e alcance transnacional. Nesse contexto, compreender o extremismo
contemporaneo exige atencao as dinamicas proprias desses ambientes.

Trabalhos recentes tém destacado que o chamado ecossistema de jogos
online nao se limita ao jogo em si, mas envolve um conjunto de plataformas
adjacentes, como servigos de comunicagao, féruns e transmissoes ao vivo, nos
quais comunidades sdo formadas e vinculos sao estabelecidos (Englund; White,
2023, p. 5-8). O Royal United Services Institute for Defence and Security Studies
(RUSI), em relatdrio sobre radicalizacdo através dos jogos, reforca que, nesses
espacos, processos de socializagdo associados a exposicdo a conteludo
extremista podem reduzir a resiliéncia a radicalizacao em plataformas de jogos e
adjacentes (White et al., 2024, p. 4). A maioria dessas interacdes é positiva e
baseada em cooperacao, criatividade e intercambio cultural. Contudo, a prépria
dinamica de interacao que fortalece o sentimento de pertencimento pode ser
explorada por atores que buscam difundir narrativas extremistas.

White et al. (2024, p. 53-55) observam que a radicalizacao, quando
associada a ambientes de jogos, tende a ocorrer de maneira gradual e relacional,
nao como consequéncia direta do ato de jogar, mas como resultado de
processos de socializagdo em contextos marcados por hostilidade,
discriminacao, incluindo praticas de cyberbullying e assédio em chats, féruns e
espacos de interacao associados aos jogos, e normalizacao de discursos
excludentes. A exposicao reiterada a misoginia, linguagem desumanizante ou
antagonismo politico pode fazer com que esse tipo de discurso pareca normal e
enfraquecer a resiliéncia individual diante de conteidos mais explicitamente ex-

Revista de Doutrina e Jurisprudéncia do Superior Tribunal Militar (STM) | v. 35 n. 1 (2026) 13



C. V. Azevedo; C. B. P. Filho | Extremismo violento e adolescéncia conectada: da jihad digital aos ataques
escolares no Brasil

tremistas (Schlegel; Amarasingam, 2022, p. 16). Nesse sentido, o risco reside
menos na presenca isolada de propaganda terrorista e mais na construcao
progressiva de ambientes que naturalizam discursos de édio e ideias extremistas.

Englund e White (2023, p. 16-19) identificam diferentes estratégias de
exploracdo do ambiente gamer, incluindo a criacao de jogos proprios ou
modificacdes, o uso de elementos de gamificacdo para engajamento ideoldgico, a
utilizacao de chats dentro do ambiente dos jogos como espacgos de aproximacao
gradual e a apropriagao estética da cultura gamer em materiais de propaganda.
Essas estratégias demonstram que o ambiente digital pode funcionar como um
espaco de interacao e aproximacgao gradual, permitindo a construcado de vinculos
antes mesmo da exposicao a conteldos ideoldgicos explicitos (Englund; White,
2023, p. 20). Nesse cenario, a radicalizagao tende a ocorrer de forma gradual,
apoiando-se na identificacao com o grupo e no fortalecimento do sentimento de
pertencimento.

Essa dindmica torna-se ainda mais visivel quando sao observados exemplos
concretos de conteudo coletado em plataformas de jogos e adjacentes. White et
al. (2024, p. 26-28) apresentam evidéncias visuais de como referéncias
antissemitas, supremacistas brancas e outras formas de discurso de 6&dio
circulam em memes, imagens e conteudos associados ao universo dos jogos. O
material mostra que esses repertérios ndao aparecem de forma isolada, mas estao
articulados a linguagens, estéticas e eventos da cultura gamer, favorecendo sua
circulacio em ambientes de ampla socializagcao digital. Nesse sentido, as
imagens a seguir nao devem ser lidas como representativas do universo gamer
em geral, mas como exemplos concretos de apropriacao extremista de simbolos,
narrativas e formatos préprios desses ecossistemas digitais.

No relatério do RUSI, White et al. (2024, p. 26-28) apresentam trés registros
visuais que concretizam essa apropriagao extremista de linguagens e simbolos
associados a ecossistemas de jogos e plataformas adjacentes. A Figura 1 ilustra a
circulacio de conteudo antissemita, por meio de representacao visual
depreciativa de judeus e comunidades judaicas. A Figura 2 evidencia a
incorporacao de referéncias associadas ao supremacismo branco, especialmente
por meio de simbolos visuais historicamente reconheciveis nesse repertorio
ideoldgico. A Figura 3, por sua vez, demonstra a insercao de simbologia nazista
em conteudo associado ao jogo Minecraft. Em conjunto, as figuras reforcam que a
apropriacao extremista desses ambientes ocorre tanto pela presenca explicita de
simbolos de 6dio quanto pela adaptacao desses conteudos a formatos visuais, in-
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terativos e culturalmente reconheciveis por usuarios de plataformas digitais.

Figura 1 — Exemplo de jogo antissemita

Fonte: White et al. (2024, p. 26), com base em imagem coletada de um grupo gamer em 29 jun. 2024.

Figura 2 — Exemplo de conteldo supremacista branco em ambiente de jogos

Fonte: White et al. (2024, p. 26), com base em imagens coletadas na plataforma TikTok em 13 jul. 2024.
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Figura 3 — Exemplo de conteldo nazista associado ao jogo Minecraft

Fonte: White et al. (2024, p. 28), com base em imagem do jogo Minecraft coletada em 7 jul. 2024 na
plataforma YouTube.

Em outro relatério do RUSI, destaca-se que ainda existem lacunas importantes
na pesquisa empirica sobre os mecanismos especificos que conectam socializacao
téxica a radicalizacdo para a violéncia. O documento alerta que diferentes géneros
de jogos e distintas dindmicas comunitarias exigem respostas ajustadas ao contexto,
evitando generalizacdes simplificadoras (Wallner; White; Regeni, 2025, p. 2-4). Essa
observacado é relevante, pois impede a adocao de abordagens homogéneas que
tratem todo o universo gamer como igualmente vulneravel a radicalizagao.

No campo das respostas institucionais, Schlegel et al. (2025, p. 2, 8) defendem
estratégias preventivas baseadas na construgdao de ambientes digitais resilientes e
na promocao de comunidades inclusivas. Politicas exclusivamente repressivas
tendem a ser insuficientes diante da natureza fluida e descentralizada das
plataformas digitais. Wallner, White e Regeni (2025, p. 14-15) reforcam a
necessidade de abordagens multissetoriais que integrem governos, empresas de
tecnologia, desenvolvedores e sociedade civil, articulando regulagao, educacao
digital e governanga comunitaria.

A andlise integrada desses estudos permite algumas conclusdes relevantes.
Em primeiro lugar, jogos online e redes sociais nao constituem vetores automaticos
de radicalizagao. Em segundo, sua escala e capacidade de formacao de
comunidades os transformam em infraestruturas estratégicas para a circulacao de
narrativas extremistas. Por fim, o fendmeno ndo deve ser entendido como conse-
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quéncia automatica do uso dessas plataformas, mas como resultado da
interacdo entre caracteristicas do ambiente digital, experiéncias individuais e
contextos sociais ja existentes.

Para o debate académico brasileiro, essa discussdao é especialmente
relevante. Em um cenario de crescente digitalizagao da vida social, ignorar a
importancia desses ambientes significa deixar de considerar aspectos centrais
do extremismo contemporaneo. Ao mesmo tempo, interpretacoes alarmistas
que condenam a cultura gamer indistintamente podem gerar efeitos
indesejados, como o aumento da estigmatizacao e o distanciamento entre
formuladores de politicas publicas e 6rgaos do Estado e as comunidades digitais.
O desafio estda em reconhecer que esses espacos sao, em sua maioria, positivos
e integradores, mas também podem ser explorados para fins ideolégicos. Uma
resposta equilibrada exige pesquisa continua, politicas articuladas e o
fortalecimento da educagao e da resiliéncia digital, sem comprometer os
aspectos construtivos da interagcao online.

4 0 BRASIL EM FOCO: DA RADICALIZAGAO NO AMBIENTE VIRTUAL AOS
DESDOBRAMENTOS NO MUNDO REAL

A discussao apresentada nas secdes anteriores mostrou como o ambiente
digital funciona como espaco de socializagao, circulacao de narrativas e, em
certos casos, de aproximacao gradual de jovens a atores e a comunidades que
difundem discursos de d&dio. No Brasil, esse debate ganha contornos
especialmente sensiveis quando é observado o aumento de episddios de
violéncia extrema em escolas, muitos deles cometidos por adolescentes e
associados a interacoes em ambientes virtuais.

O relatdrio “Ataques de violéncia extrema em escolas no Brasil: causas e
caminhos” (Vinha et al., 2023) apresenta um panorama do fenébmeno no pais.
Segundo o documento, o primeiro ataque a uma escola ocorreu em agosto de
2001, na Babhia, e, no periodo analisado, foram identificados 36 ataques em 37
escolas, com 40 vitimas fatais e 102 feridos (Vinha et al., 2023, p. 14). O
relatorio também aponta um aumento expressivo recente do numero de casos
ao indicar que 58,33% dos ataques ocorreram entre fevereiro de 2022 e outubro
de 2023, o que reforca que nao se trata apenas de episddios isolados, mas de
uma dinamica que se intensificou e exige leitura atenta das condicbes que a
tornam possivel (Vinha et al., 2023, p. 15).
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A atualizacdo do documento (Vinha; Garcia, 2025) amplia 0 mapeamento até
dezembro de 2024 e registra 42 episédios entre janeiro de 2001 e dezembro de
2024, dos quais 27 ocorreram entre marco de 2022 e dezembro de 2024. Além do
crescimento recente, o perfil etario dos autores denota a centralidade da
adolescéncia nesse tipo de envolvimento: entre os 45 autores contabilizados,
77,77% eram menores de 18 anos quando cometeram o ataque. O documento
também afirma que, desde o ataque em Realengo/RJ, em 2011, ocorreram 38
ataques até dezembro de 2024, dos quais 27 apresentaram evidéncias de
interagoes em ambientes virtuais, apontando o peso do ecossistema online como
dimensao recorrente do fenémeno (Vinha; Garcia, 2025, p. 4).

Do ponto de vista analitico, esses dados ajudam a aproximar o debate sobre
radicalizacao online do contexto brasileiro, especialmente quando o foco recai sobre
adolescentes. O relatdrio descreve que comunidades online fechadas, hospedadas
em plataformas como Telegram, Discord e Reddit, geralmente tém pouca ou
nenhuma moderacao e podem ser acessadas por links compartilhados e/ou pelo
aceite de administradores, o que favorece a circulacdo de contelddos nocivos e
ilicitos em grupos restritos. O documento também observa que a sedugao, influéncia
e cooptacao de criancas e adolescentes tende a ocorrer por referéncias da cultura
juvenil, incluindo memes, trends, videos, simbolos, postagens e jogos online, o que
aproxima diretamente o tema da prevencao dos ambientes digitais frequentados por
jovens (Vinha et al.,, 2023, p. 30). Essa descricao dialoga com o argumento ja
discutido anteriormente de que o risco costuma estar menos no jogo isoladamente e
mais no ecossistema como um todo, especialmente nos ambientes adjacentes e nas
comunidades que se organizam ao redor deles.

Outro ponto relevante ¢ a mencao a subculturas digitais que discutem crimes
reais, incluindo ataques em escolas, como as chamadas True Crime Community
(Vinha et al., 2023, p. 30). Isso nao significa que esses espagos sejam a Unica causa,
até porque, como ja discutido, esses episodios tendem a resultar de um conjunto de
fatores, e ndo de um elemento isolado. Ainda assim, essa evidéncia reforca que ha
contextos online em que determinadas formas de sociabilidade em torno da
violéncia podem contribuir para processos de normalizacdo e, em casos mais
graves, para dindmicas de incentivo, sobretudo quando envolvem jovens em
sofrimento ou em busca de pertencimento. Além disso, parte desse sofrimento pode
ser intensificada no ambiente digital, ja que bullying e cyberbullying podem culminar
em vivéncias de sofrimento psiquico entre adolescentes e em abandono escolar
(Speranza, 2021, p. 61).
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Em linha complementar, Fagundes (2021) observa que, no Brasil, os
adolescentes de 15 a 17 anos estao entre os que mais usam a internet e entre
aqueles sobre os quais ha menor intervencao dos pais quanto ao uso excessivo da
rede. O autor destaca ainda que a adolescéncia € um periodo marcado pela busca
de liberdade, pela necessidade de inclusao e pela importancia do grupo na
construcao da identidade. No contexto brasileiro, essa discussao também chama
atencao para a necessidade de respostas preventivas que considerem a
diversidade cultural e as demandas de cada regidao do pais, ja que medidas
padronizadas podem ter alcance limitado diante de realidades sociais distintas
(Fagundes, 2021, p. 137, 148-150, 158).

Nesse sentido, ganha importancia a dimensao psicossocial do pertencimento.
O relatdrio indica que fomentar nos estudantes o sentimento de pertencimento ao
ambiente escolar pode atuar como fator protetivo, por favorecer a promogao do
bem-estar emocional (Vinha et al., 2023, p. 44). Em linha complementar, Speranza
(2021), ao discutir sobre a adolescéncia e fatores de protecao, enfatiza que niveis
mais altos de sentimento de pertencimento se associam a melhores resultados em
saude mental, e chama atencao para riscos ligados ao uso da internet e a certas
comunidades online voltadas a contelddos nocivos (Speranza, 2021, p. 71). A partir
desse conjunto, reforca-se a relevancia de estratégias preventivas centradas em
vinculo, apoio e orientacao, e ndo apenas em resposta reativa.

Além da dindmica de violéncia extrema, o relatério de Vinha et al. (2023)
descreve que parte do universo associado a esses ataques envolve concepcoes e
valores opressores, incluindo racismo, misoginia e ideais nazistas. Em paralelo, o
documento relata a existéncia de comunidades online que incentivam crimes de
forma explicita e nas quais circulam contetldos extremistas, como apologia ao
neonazismo, fomento ao édio a minorias e mensagens de incentivo a tiroteios
escolares, além do compartilhamento de tutoriais de assassinatos e de fabricacao
de bombas (Vinha et al., 2023, p. 18, 33). Isso nao permite concluir, por si so, que
esses conteudos causem os ataques. Ainda assim, esses elementos ajudam a
compreender como determinados adolescentes podem ser expostos de forma
recorrente a discursos de 6dio e a ideias extremistas, sobretudo em contextos de
isolamento, sofrimento e busca por pertencimento.

No caso brasileiro, Dias (2008, 2018) ajuda a tornar esse debate mais
concreto ao mostrar que o neonazismo também se difundiu no ambiente digital. A
autora menciona estimativas de pelo menos 150 mil simpatizantes envolvidos em
grupos neonazistas no Brasil e destaca a circulacao de cartazes e artigos de édio na
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internet como forma de divulgacao desses ideais (Dias, 2008, p. 2). Em pesquisa
posterior, a autora informa que acompanhou, por mais de uma década e meia, sites,
blogs, féruns e comunidades neonazistas na web e afirma que, nesse periodo, nao
apenas o numero de sites aumentou, mas também o de participantes em féruns
cresceu de forma expressiva. Tomados em conjunto, esses elementos reforcam que o
neonazismo encontrou no meio digital brasileiro um espaco relevante de difusao e
expansao (Dias, 2018, p. 28, 32).

Somado a isso, dados disponiveis em estudos e relatorios recentes revelam uma
inflexao sem precedentes na histéria do pais. As denudncias de antissemitismo
cresceram 350% entre 2022 e 2024 no Brasil, potencializadas apds o inicio da
guerra Israel-Hamas. No primeiro més do conflito, em outubro de 2023, houve um
aumento de mais de 1000% de registros se comparado ao mesmo periodo de 2022.
O ambiente digital tornou-se o principal palco do neonazismo e antissemitismo no
Brasil. No caso do antissemitismo, as denuincias acerca de postagens nas redes
digitais saltaram de 51%, em 2022, para 73%, em 2024. As redes sociais X e
Instagram foram as com maior numero de casos, seguidas de Facebook, Telegram e
LinkedIn. O antissemitismo pos-outubro de 2023 se sobrepde a um processo de
crescimento do neonazismo que antecede o conflito Israel-Hamas, mas que foi por
ele agravado (Instituto Sou da Paz, 2023; Rodrigues, 2024; Confederacgao Israelita do
Brasil, 2025).

Como exemplo de desdobramento no mundo real, a atualizacao de 2025 de
Vinha et al. (2023) registra que, dos 42 ataques ocorridos no Brasil entre 2001 e
2024, 31 apresentam indicios de interagdes com comunidades online efou de
radicalizacao online (Vinha; Garcia, 2025, p. 37-40). Esse tipo de registro reforca o
argumento de que, no Brasil, a dimensao online aparece de forma recorrente na
trajetdria de parte dos casos, ainda que os percursos individuais sejam distintos e
envolvam multiplos fatores.

O relatorio também relaciona o problema a desafios de regulacao e protecao de
criancas e adolescentes no ambiente digital. Nesse contexto, medidas recentes de
politica criminal também entram no debate, como a Lei n°® 14.811, de 12 de janeiro de
2024, que passou a tipificar bullying e cyberbullying no Cédigo Penal (Brasil, 2024).
Em relacdo as plataformas, o documento afirma que a auséncia de mecanismos de
controle e regulacdo das redes sociais tem contribuido para a disseminacao de
discursos de 6dio, a incitacao a atos violentos, o agravamento do sofrimento psiquico
entre jovens e a apologia a ataques a escolas (Vinha; Garcia, 2025, p. 30). Na
sequéncia, o relatério menciona o Projeto de Lei n° 2628, aprovado no Senado em de-
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zembro de 2024 e entao em tramitagdo na Camara dos Deputados, com medidas
voltadas a protecao de criancas e adolescentes no ambiente digital, incluindo
remocao prioritaria de contedidos que violem direitos desse publico e ferramentas
de controle parental (Vinha; Garcia, 2025, p. 31). Posteriormente, esse marco foi
aprovado e sancionado como a Lei n°® 15.211, de 17 de setembro de 2025, tendo
iniciado sua vigéncia recentemente, em 17 de marco de 2026, e sua
regulamentacao pelo Decreto n° 12.880, de 18 de margo de 2026 (Brasil, 2025;
Brasil, 2026).

No conjunto, as evidéncias reunidas permitem reforcar duas ideias centrais
para o objetivo deste artigo. A primeira é que, no Brasil, parcela expressiva dos
episddios de violéncia extrema em escolas envolve adolescentes e apresenta, em
diferentes graus, indicios de interacoes em ambientes virtuais (Vinha; Garcia, 2025,
p. 5). A segunda é que a prevencao nao se sustenta apenas por medidas imediatas
de seguranca, mas requer politicas publicas e acgdes coordenadas e
complementares, em diferentes setores e niveis, voltadas a enfrentar causas
estruturais e a promover um ecossistema de respeito, cuidado e protecao nos
espacos de interacao de criancas e jovens (Vinha et al., 2023, p. 14).

Diante desse panorama, passa a ser relevante discutir como documentos
internacionais tratam a prevencao do extremismo violento e quais recomendacoes
podem contribuir para respostas mais consistentes no contexto brasileiro,
especialmente quando o foco recai sobre jovens e ambientes digitais.

5 ALGUNS CASOS RELEVANTES DE ATAQUES EM ESCOLAS NO BRASIL
MOTIVADOS POR RADICALIZACAO E EXTREMISMO ONLINE

Nesta secao apresentamos, resumidamente, com o objetivo de exemplificar e
ilustrar a realidade brasileira, alguns casos emblematicos de ataques em escolas no
Brasil em que os atacantes tiveram motivacao ideoldgica comprovada (neonazismo,
antissemitismo, glorificacao da violéncia, racismo, misoginia e LGBTQIA+fobia).

O primeiro caso a ser analisado refere-se ao ataque ocorrido em 7 de abril de
2011 na Escola Municipal Tasso da Silveira, no bairro de Realengo, Rio de Janeiro,
que resultou em 12 vitimas fatais e 13 feridos. O autor, Wellington Menezes de
Oliveira, entao com 23 anos e ex-aluno da instituigcao, ingressou no estabelecimento
apresentando-se como palestrante, dirigiu-se ao andar onde funcionavam turmas
do entao 8° ano (correspondente ao atual 9° ano) e efetuou disparos com dois
revolveres contra os estudantes presentes, sendo, posteriormente, ferido por polici-
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ais em confronto e vindo a cometer suicidio no local. Relatos de sobreviventes e a
reconstituicao factual do episddio indicam um padrao diferenciado de letalidade
conforme o género das vitimas: haveria, segundo essas fontes, uma tendéncia a
atingir as meninas na cabega e os meninos nos membros, circunstancia que,
associada ao fato de dez das doze vitimas fatais serem do sexo feminino, indicou a
hipdtese de motivacdo misdgina, defendida por parte da imprensa, de
pesquisadores e de organizacoes de direitos humanos (Lopes, 2012), ainda que
nao confirmada pela investigacao policial posterior. Adicionalmente, ha indicios e
suspeitas de que Wellington frequentava foruns extremistas na internet. Nas
investigacdes subsequentes, foram encontrados na residéncia do autor materiais
relacionados a atentados terroristas e a grupos religiosos fundamentalistas, além
de videos gravados por ele nos dias anteriores ao ataque, nos quais alegava ter
sido vitima de bullying durante o periodo em que estudara na escola (Bottari, 2011;
Lopes, 2012).

O segundo caso é o do massacre ocorrido na Escola Estadual Professor Raul
Brasil, em Suzano, Sao Paulo, em 13 de marco de 2019, no qual uma dupla de
atiradores matou cinco estudantes e duas funcionarias, além de um comerciante
momentos antes da agao na escola. Os autores, amigos de infancia, oriundos de
familias de classe média baixa, com 17 e 25 anos e ambos ex-alunos da instituicao,
haviam combinado previamente que um deles mataria o outro antes de cometer
suicidio, o que efetivamente ocorreu ao final do ataque. A literatura académica
sobre o caso aproxima esse episddio do massacre da Escola Columbine, ocorrido
nos Estados Unidos em 1999, apontando elementos recorrentes entre os dois
casos: a juventude dos autores, o historico de vitimizacao por bullying, a realizacao
do ataque em pleno horario escolar e o suicidio como desfecho planejado. Nesses
relatos, o autor mais jovem teria abandonado os estudos pouco antes de concluir o
ensino médio, motivado por episddios de bullying relacionados a aparéncia fisica,
informacao atribuida a mae do adolescente em entrevistas concedidas a imprensa
na época. AnotacOes posteriormente apreendidas pela policia indicavam a
presenca de discurso de odio e fascinio por armamento.

Os autores também mantinham vinculo com um forum anonimo de internet,
identificado como "Dogolachan”, associado a disseminacdao de conteudo racista,
neonazista, misogino e de incitacao a violéncia, no qual, segundo relatos, buscaram
apoio e orientacao para o planejamento do ataque ao longo de aproximadamente
um ano ou mais. Apds o crime, integrantes desse mesmo férum celebraram o
ataque e passaram a tratar os autores como referéncia simbolica dentro da subcul-
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tura do grupo. Quanto a motivacao, testemunhos colhidos pela investigacao
indicaram inspiracao no caso de Columbine, e o proprio policial responsavel pelo
caso teria atribuido o crime, em declaracdo a imprensa, a uma busca por
reconhecimento social nao alcancado pelos autores, havendo, segundo a
literatura consultada, certa inconsisténcia entre essa explicagcdo e a hipdtese do
bullying como fator motivador, esta Ultima mais enfatizada por relatos familiares e
por parte da cobertura jornalistica do caso (Gursky; Strzykalski; Perrone, 2020;
Vargas, 2020).

O terceiro caso refere-se aos ataques ocorridos em 25 de novembro de 2022,
no municipio de Aracruz, Espirito Santo, quando um adolescente de 16 anos
invadiu duas instituicoes de ensino, uma escola da rede estadual, da qual era ex-
aluno, e, em seguida, uma escola particular proxima, efetuando disparos com
duas armas de fogo pertencentes a seu pai, um policial militar. O ataque resultou
em quatro vitimas fatais, trés professoras e uma estudante de 12 anos, e em um
numero de feridos que oscila, conforme a fonte, entre doze e treze. No momento
da acdo, o autor trajava vestimenta camuflada e portava simbolos associados ao
nazismo. Submetido a Vara da Infancia e da Juventude local, foi sentenciado a
medida socioeducativa de internacao pelo prazo maximo previsto no Estatuto da
Crianca e do Adolescente, trés anos, tendo sido posto em liberdade, sob regime
de liberdade assistida, ao final desse periodo, em 2025. Aproximadamente seis
meses apos o ataque, a Policia Federal deflagrou uma operacdo contra um grupo
identificado como neonazista, articulado por meio de aplicativo de mensagens,
cujos integrantes compartilhavam conteddo extremista, incluindo material
relacionado a métodos de assassinato e fabricacao de artefatos explosivos, além
de discurso de incitacdo ao odio contra minorias. Segundo fontes académicas e
jornalisticas, a investigacdo policial apontou que o autor do ataque de Aracruz
participava desse grupo, e o conteldo ali compartilhado teria contribuido para o
processo de radicalizagao que precedeu o crime. A investigacao teria associado o
uso de simbolo nazista pelo autor no momento do ataque a influéncia ideolodgica
recebida nesse grupo, fundamentando o enquadramento do caso como crime de
terrorismo, motivado por intolerancia de natureza étnico-religiosa. A operagao
policial identificou dois integrantes do grupo, um em Sao Paulo e outro no estado
de Pernambuco, como possiveis indutores da conduta do adolescente, os quais
passaram a ser investigados por corrupcao de menores e por eventual coautoria
nos crimes de terrorismo e homicidio qualificado (Vinha et al., 2023; Lucena,
2023; Sthel, 2025).
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Por fim, embora existam diversos outros exemplos recentes de ataques a
escolas no Brasil, este artigo examina apenas mais um caso, selecionado por sua
pertinéncia ao recorte analitico adotado. Esse quarto caso refere-se ao ataque
ocorrido em 26 de setembro de 2022, no Colégio Municipal Eurides Sant'Anna,
em Barreiras, Bahia, perpetrado por um estudante de 14 anos regularmente
matriculado na instituicao desde poucos meses antes, filho de um policial militar
reformado, recém-mudado de Brasilia para o municipio. Munido de arma de fogo
pertencente ao pai e de instrumento cortante e um possivel artefato explosivo
caseiro, 0 autor ingressou na escola trajando vestimenta distinta do uniforme
escolar e dirigiu-se a uma aluna cadeirante, vitimando-a fatalmente; falhas no
funcionamento da arma teriam limitado a extensao do ataque. Nas imediacdes da
escola, o agressor foi ferido por um individuo nao identificado, mas sobreviveu.

Nos dias anteriores ao crime, o autor do ataque publicara, em rede social (X,
antigo Twitter) e em perfil vinculado a comunidade online conhecida como True
Crime Community, um manifesto extenso de conteldo neonazista, antissemita e
misogino, no qual se autodenominava "incel" e expressava identificacdo com
ideologia neonazista. Também foram identificadas publicagdes (X, antigo Twitter)
do autor horas antes do ataque, anunciando veladamente sua intengao. Segundo
fontes académicas e jornalisticas, a investigacao subsequente revelou, a partir do
proprio manifesto e de outras fontes, que o autor mantivera contato online com o
autor do ataque escolar ocorrido posteriormente em Aracruz, relatando
identificagao pessoal e ideoldgica com aquele individuo, achado que direcionou
parte da investigacdo para o mapeamento de possiveis redes de apoio e
aliciamento entre autores desse tipo de crime (UOL, 2022; Vinha et al., 2023;
Nunes, 2025).

6 ABORDAGENS INTERNACIONAIS DE PREVENCAO: PROTECAO DE
ADOLESCENTES E REDUCAO DE RISCOS NO AMBIENTE DIGITAL

As secOes anteriores mostraram que o ambiente digital pode ser explorado
por atores extremistas e que, no Brasil, parte dos episddios de violéncia extrema
em escolas envolve adolescentes e apresenta, em diferentes graus, relagao com
interacoes em ambientes digitais. Diante desse cenario, documentos produzidos
por organismos de atuacao e reconhecimento internacional, como a ONU, e por
iniciativas da Comissao Europeia voltadas a prevencao da radicalizacdo, como a
Radicalisation Awareness Network (RAN), ajudam a organizar a discussao sobre
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prevencao, sobretudo quando o foco recai sobre a protecao de adolescentes, a
reducao de riscos e a adocao de respostas proporcionais, evitando tanto o
alarmismo quanto a inércia.

Um primeiro ponto comum nas publicacdes de organismos internacionais é
que a prevencao deve partir de uma logica de protecao e cuidado quando se trata
de criancas e adolescentes. O Handbook do UNODC sobre criancas recrutadas e
exploradas por grupos terroristas e extremistas violentos afirma que criancas
associadas a esses grupos sao vitimas de violéncia em multiplos niveis e
frequentemente sofrem coercao, medo constante, doutrinagao, exploragao e
pressao psicoldgica (United Nations Office on Drugs and Crime, 2017, p. 2). O
mesmo documento ressalta que a prevencao se tornou especialmente complexa
em funcao de métodos inovadores de propaganda e recrutamento empregados
por esses grupos, aspecto diretamente relevante para a realidade de redes e
plataformas digitais (United Nations Office on Drugs and Crime, 2017, p. 3). A
partir desse enquadramento, quando o publico-alvo é jovem, respostas eficazes
tendem a combinar protecdo, prevencao e reintegracdao, em didlogo com a
centralidade do pertencimento e do cuidado discutidos na se¢ao anterior.

No campo especifico do ambiente digital e dos jogos, documentos recentes
reforgcam uma ideia central: ndo se trata de afirmar que jogos, per se, causem
radicalizacao, mas de reconhecer que certos ecossistemas podem ser explorados
por atores extremistas e que isso exige atencao calibrada. O estudo do United
Nations Office of Counter-Terrorism (UNOCT) sobre a intersecdo entre jogos e
extremismo violento descreve diferentes formas pelas quais extremistas se
relacionam com esse universo, incluindo producao de jogos proprios, modificacao
de jogos existentes, uso de chats em jogos, presenca em plataformas adjacentes
e uso de referéncias da cultura gamer (Schlegel; Amarasingam, 2022, p. 7). O
relatorio também registra que nao ha evidéncia de uma ligagao causal entre jogos
e radicalizacdo, mas aponta que, dado o volume de usuarios, é esperado que
existam individuos radicalizados nesses espacos e que eles possam levar suas
visdes politicas para ambientes de jogos, mesmo sem orientacdo direta de
organizacoes extremistas, como ja observado anteriormente em exemplos e
referéncias trazidas a este texto (Schlegel; Amarasingam, 2022, p. 8). Essa
formulacao é util porque sustenta uma postura equilibrada, que evita estigmatizar
a cultura gamer, mas que nao ignora riscos concretos.

Essa mesma cautela aparece em documentos europeus voltados a pratica
de prevencao. Em um primeiro documento, a RAN, rede vinculada a Comissao Eu-
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ropeia, discute o uso de videogames por extremistas e afirma que profissionais e
gestores que atuam em prevencao precisam ter cuidado com suposicoes de
correlacao entre jogos e radicalizacao. O texto destaca que ainda se sabe pouco
sobre numeros reais de pessoas que teriam sido radicalizadas nesses ambientes e
que o debate académico sobre videogames e violéncia, apds muitos estudos,
permanece inconclusivo. O documento também chama atencao para o fato de que
a propria comunidade gamer pode reagir com agoes de contencdo, como esforcos
coordenados de denulncia e pressao por moderacao, e recomenda que essa
capacidade de resposta interna nao seja subestimada (European Comission, 2020,
p. 6). Essa observagao se conecta com um cuidado central deste artigo, o de que
politicas publicas devem lidar com riscos sem estigmatizar comunidades digitais.

Em um segundo documento, publicado no ano seguinte, a RAN aprofunda o
tema ao discutir plataformas adjacentes a jogos e implicagoes para prevencao. O
texto ressalta que linguagem, codigos, convengdes e tom variam bastante entre
plataformas e, por isso, iniciativas preventivas precisam compreender essas
particularidades para nao serem percebidas como externas ao grupo e perderem
apelo junto ao publico. O documento também observa que ha poucas evidéncias
sobre a efetividade de intervengoes de prevencao e redugao de riscos nesses
ambientes e, por esse motivo, as medidas propostas devem ser entendidas como
sugestdes para orientar programas futuros, e nao como recomendacoes firmes
(Schlegel, 2021, p. 13). Em termos praticos, isso reforca que a prevencao nesse
campo tende a ser gradual, exige aprendizado institucional e deve ser
acompanhada por avaliacao continua.

Outro eixo é o equilibrio entre presenca preventiva e percepcao de invasao. O
relatério da RAN registra uma tensao tipica da prevencao digital: ao mesmo tempo
em que é necessario encontrar o publico onde ele estd, intervencoes podem ser
percebidas como invasao de espacos, gerar reacao contraria e dificultar o dialogo
(Schlegel, 2021, p. 18). No mesmo sentido, o estudo do UNOCT recomenda
cautela para evitar excesso de policiamento em espacos de jogos e sustenta que
esforcos de moderacao e regulacao incluam escuta das comunidades afetadas,
para nao produzir medidas descoladas da realidade de uso (Schlegel;
Amarasingam, 2022, p. 23). Essa é uma contribuicao importante para o Brasil,
porque dialoga com o desafio ja apontado no texto de reduzir estigmatizacao e
aproximar érgaos do Estado de comunidades digitais.

Um terceiro eixo envolve cooperacao com plataformas e fortalecimento de
respostas comunitarias positivas. O estudo do UNOCT sugere apoiar iniciativas po-
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sitivas. O estudo do UNOCT sugere apoiar iniciativas positivas conduzidas pelos
préprios gamers para reduzir a prevaléncia de conteddo de ddio e fortalecer
vozes internas capazes de promover mudancas a partir da comunidade, em vez
de depender apenas de intervencdes externas (Schlegel; Amarasingam, 2022,
p. 24). A RAN, por sua vez, sintetiza recomendacdes para prevencao em
plataformas de jogos e adjacentes e ressalta que, no estagio atual, ainda é
necessario ampliar a pesquisa para compreender melhor o impacto da presenca
de extremistas nesses espagos e avaliar contramedidas, de modo que, por ora,
apenas orientagoes genéricas devem ser derivadas (Schlegel, 2021, p. 19). Para
o contexto brasileiro, isso sugere um caminho realista, que combina parcerias,
educacao digital, moderacdo e mecanismos de denuncia, sem prometer
solucdes imediatas e sem tratar o universo gamer como o problema em si.

Esse debate também se conecta ao tema do neonazismo, antissemitismo,
misoginia, racismo e dos discursos de édio, ja mencionados na discussao sobre
0 contexto brasileiro. O manual do UNODC sobre prevencao e respostas a
ataques terroristas baseados em xenofobia, racismo e outras formas de
intolerancia afirma que o supremacismo branco e o neonazismo vém se
tornando uma ameaca transnacional e ressalta que esses atores e grupos atuam
em financiamento, recrutamento e comunicacao online, dentro e fora de seus
paises. O documento também observa que, nos ultimos anos, atores violentos
tém ampliado o uso de redes sociais e outras ferramentas online para aumentar
alcance, influéncia e mobilizar apoiadores (United Nations Office on Drugs and
Crime, 2022, p. 3-4). Essa leitura ajuda a situar o debate brasileiro em uma
dindmica mais ampla, na qual discursos de &dio e ideologias extremistas
circulam de forma transnacional, reforcando a importancia de respostas
preventivas que considerem o ambiente digital como parte do problema e parte
da solucao.

Em termos de implicagcdes para o Brasil, as orientacboes internacionais
reforcam quatro pontos que dialogam com o que foi discutido até aqui. Primeiro,
a prevencao com adolescentes deve priorizar protecao, cuidado e reintegragao,
reconhecendo vulnerabilidades e evitando respostas que tratem jovens apenas
como ameagas, em linha com a abordagem do UNODC para criangas recrutadas
e exploradas por grupos violentos (United Nations Office on Drugs and Crime,
2017, p. 2). Segundo, as politicas publicas precisam evitar generalizacoes sobre
0s jogos, porque o risco tende a estar no ecossistema e nas interagdes, e nao no
ato de jogar isoladamente, como apontam a cautela do UNOCT sobre auséncia
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de evidéncia causal e a orientagao da RAN para nao presumir correlacao
automatica entre jogos e radicalizacdo (Schlegel, Amarasingam, 2022, p. 8;
European Comission, 2020, p. 6). Terceiro, iniciativas preventivas devem ser
ajustadas ao contexto e dialogar com as comunidades, o que exige compreender
linguagem, cédigos e dindmicas proprias para reduzir ruidos, rejeicao e perda de
credibilidade, além de reconhecer a tensdao entre presenca preventiva e
percepcao de invasao (Schlegel, 2021, p. 13, 18). Quarto, reduzir riscos envolve
combinar moderacao, educacao digital, cooperagao com plataformas e
fortalecimento de iniciativas positivas dentro das proprias comunidades,
evitando tanto a auséncia de acdo quanto intervencdes externas percebidas
como excessivamente intrusivas ou descoladas do uso real (Schlegel;
Amarasingam, 2022, p. 23-24).

7 CONCLUSAO E RECOMENDACOES PRATICAS

A luz da literatura examinada, e considerando a necessidade de oferecer
subsidios mais diretamente acionaveis para profissionais e instituicoes que
atuam na prevencao da radicalizacao de criancas e adolescentes em ambientes
digitais, este artigo propde recomendacdes para as instituicoes que possuem
atribuicao preventiva e investigativa.

Para situar essas recomendagdes no arranjo institucional brasileiro, é
necessario distinguir os atores responsaveis pela prevencao, protecao,
investigacao, persecucao penal e pela regulacao do ambiente digital. No campo
preventivo e protetivo, a denominada Rede de Protecao deve ocupar posicao
central, envolvendo Conselho Tutelar, CRAS/CREAS, CAPSi, Ministério Publico,
Varas da Infancia e Juventude, escolas e familias, sem prejuizo da participagao
de outros atores quando necessario. No campo investigativo e persecutério, a
atuacao permanece a cargo da Policia Civil, da Policia Federal, especialmente em
casos com indicios de terrorismo ou redes de radicalizacao interestaduais, e do
Ministério Publico. Ja no plano regulatério, a Agéncia Nacional de Protecao de
Dados (ANPD) passa a ter papel relevante em razao das novas atribuicoes
fiscalizatorias conferidas pela Lei n°® 15.211/2025, o ECA Digital. A partir dessa
distribuicao institucional, recomendam-se as seguintes medidas:

1. Priorizar respostas centradas em protecao, cuidado e reducao de
vulnerabilidades, evitando abordagens que tratem criangas e adolescentes como
uma ameaca em si;
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2. Fortalecer a educacao digital critica como eixo de prevencao, com
orientacdo sobre riscos no ambiente online, circulacao de discursos de dédio,
processos de cooptagao e manipulacao simbélica, bem como com o estimulo ao
pensamento critico, a autonomia e a autorreflexao;

3. Articular escola, familias, Estado e comunidades em estratégias
coordenadas de prevencao, com atencao a sinais de sofrimento, isolamento,
adesao a discursos de intolerdncia e crescente identificacdo com conteldos
violentos, sem concentrar toda a responsabilidade em um Unico ator
institucional;

4. Desenvolver acdes contextualizadas e proporcionais, capazes de
compreender linguagens, cddigos e dinamicas especificas dos ambientes digitais
frequentados por adolescentes;

5. Evitar generalizagoes sobre jogos e cultura gamer, concentrando a
atencao menos no ato de jogar, isoladamente, e mais nos ecossistemas digitais,
nas interacoes e nos usos extremistas de diferentes plataformas;

6. Valorizar iniciativas de denuncia, de contraposicdo a conteldos de édio e
de fortalecimento de dindmicas comunitarias orientadas a convivéncia
respeitosa nos proprios ambientes digitais;

7. Combinar educacao, moderacao, cooperacao institucional e apoio a
respostas positivas nas proprias comunidades digitais, reconhecendo que nao ha
solucao Unica ou imediata para o problema;

8. Criar condigbes para que adolescentes possam lidar com frustracoes,
conflitos e diferengas sem recorrer a violéncia, por meio do fortalecimento de
valores democraticos, do didlogo e do reconhecimento da dignidade humana.

Quanto a viabilidade de implementacao das recomendacbes acima
propostas, reconhece-se que essa nao € uma tarefa facil, pois & limitada por
fatores estruturais, tais como a fragmentacao entre os érgaos da propria Rede de
Protecao, desigualdade federativa na capacidade de execugao entre estados e
municipios, rotatividade de profissionais e um arcabouco regulatério sobre
plataformas digitais que, embora tenha avancado recentemente (ECA Digital,
decretos de 2026), ainda carece de maior atencao pelo Estado brasileiro.

Feitas essas ressalvas de implementacao, conclui-se que o fenémeno
analisado possui dimensao global e capacidade de adaptacao a diferentes
ecossistemas digitais. No Brasil, ha evidéncias de desdobramentos graves
envolvendo adolescentes, como vimos nos casos mencionados de violéncia nas
escolas. No campo da prevencgao, orientagdes internacionais apontam para res-
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postas graduais, coordenadas e centradas em protecao, com participagao de
multiplos atores e sem simplificacoes ou estigmatizacoes.

Nesse quadro, a educacao ocupa lugar relevante na prevencao. Ao
examinar o recrutamento virtual de criangas e adolescentes por grupos
terroristas, Fagundes (2021) sustenta que a educagcdo nao deve ser
compreendida apenas como transmissao de contetudos, mas como formacao de
sujeitos capazes de resistir a dominacao, desenvolver autorreflexdao e exercer
pensamento critico. Nessa perspectiva, praticas educativas orientadas pela
valorizagao da vida, pela autonomia e pela consciéncia critica podem reduzir
vulnerabilidades diante de ideologias violentas e de discursos fundados na
desumanizacado do outro, dindmica diretamente vinculada a intolerancia e que,
em seus desdobramentos mais graves, pode culminar em violéncia extrema
(Fagundes, 2021, p. 134).

Em termos mais concretos, essa abordagem sugere que a prevengao nao se
esgota na moderacgao de plataformas ou em respostas repressivas. Ela também
depende do fortalecimento de capacidades protetivas em ambientes escolares,
familiares e comunitarios. No mesmo sentido, o autor defende que a escola
oriente os alunos sobre o uso responsavel da internet, acompanhe sinais de
comportamento preocupante, desenvolva projetos voltados a reducado de
vulnerabilidades sociais e atue em articulacdao com as familias e com o Estado. O
autor também ressalta a importancia de uma formacado social e cidada que
valorize o dialogo como forma de enfrentar conflitos e rejeitar a naturalizacao da
violéncia (Fagundes, 2021, p. 157-158).

Em complemento, relatério recente da United Nations Children's Fund
(UNICEF, 2025, p. 2, 18) observa que, embora a ampliacdo do acesso as
tecnologias digitais seja importante para criancas e adolescentes, também
crescem as evidéncias sobre riscos associados a exposi¢cao a ambientes digitais,
inclusive no campo da saude mental. O documento sustenta que o impacto
dessas tecnologias pode ser positivo ou negativo, a depender de como sao
usadas e dos conteldos e experiéncias aos quais criancas e adolescentes sao
expostos. Nesse cenario, diferentes paises passaram a discutir ou adotar
medidas de restricao e protecao no acesso de menores a plataformas online,
especialmente redes sociais. No caso brasileiro, esse movimento também se
expressa nho avanco normativo recente sobre protecao de criancas e
adolescentes em ambientes digitais, com a Lei n°® 15.211, de 17 de setembro de
2025, regulamentada pelo Decreto n® 12.880, de 18 de marco de 2026. Em vez
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de substituir a dimensao educativa, esse contexto reforca que a prevengao
precisa ser pensada de forma articulada, combinando regulagao, educacao
digital, acompanhamento familiar e respostas institucionais proporcionais.

Em ultima analise, o enfrentamento da violéncia escolar associada a
processos de radicalizacao de adolescentes em ambientes digitais exige uma
abordagem multidimensional, preventiva e protetiva, baseada na articulacao
permanente entre familia, escola, sociedade e Estado.
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